
REvil攻撃による影響

REvil攻撃が成功した場合に受ける実際の影響は、対象となるシステムや業界によって異なります。

一般的に、ここで取り上げた戦術がシステムに与える可能性のある影響は、以下の4つです。

ファイルの暗号化 シャドウコピーを削除して

復旧の阻害ランサムウェア

防御回避、探索 二重恐喝の手口のために

データ送出
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FileZillaなどのツール
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他のマルウェア、ツール、エクスプロイト

REvilが攻撃キャンペーンで様々なツールやマルウェアを用いたことは、驚くことではありません。

これらは、REvilが標的型であることを強調し、これまでで最も攻撃が多発したランサムウェアファミリ

の1つであったことを証明しています。

エクスプロイト

サードパーティ製
ファイル同期ツール

ツールマルウェア

悪意のあるルーチンのソリューション

挙動監視Webレピュテーション
サービス

エクスプロイト

侵害されたWebサイト

フィッシングメール

レピュテーションサービス

レピュテーションサービス

到達

REvilは、二重恐喝の手口を
用いることで知られています。
これは今日のランサムウェア内
でよく見られるデータ送出用
コンポーネント内に確立されて
います。

REvilのペイロード自体は
初期のものからあまり変更が
されておらず、設定に基づいて
暗号化ルーチンを実行します。

運輸業界

トレンドマイクロのクラウド型セキュリティ技術基盤「Smart Protection Network™」のデータに基づく

（2021年1月～12月6日）

トレンドマイクロのクラウド型セキュリティ技術基盤「Smart Protection Network™」のデータに基づく

（2021年1月～12月6日）

石油・ガス業界

金融業界 テクノロジー業界 ほか

医療業界米国 メキシコ ドイツ 日本 イスラエル ほか

REvilは、二重恐喝の手口を伴う標的型攻撃を実施する最新のランサムウェアの一例であり、

様々な攻撃ツールを備えています。その主な目的は、効率的にシステム内部にまで侵入し、

重要な情報を窃取することです。複数のレイヤで不審な挙動を監視するセキュリティツールは、

REvilなどのランサムウェア攻撃による実害が出る前に阻止するための対策として役立ちます。

運輸業界に対するREvilの検出台数が

最も多く確認され、次いで金融業界、

石油・ガス業界と続いています*。

REvilは、別名「Sodinokibi」とも呼ばれ、注目を集める攻撃で
悪名高くなりました。REvilは2021年に確認された最も活発な
ランサムウェアの亜種の中で、重要な産業に対する攻撃の大半を
仕掛け、供給不足や遅延を引き起こしました。その結果、法執行機関は
REvilの運営を最終的に停止させることに注力しました。しかし、
このランサムウェアの背後にいる攻撃者は、別の名前で再び活動を
活発化させる可能性が高いと予測しています。

の検出状況

攻撃者は様々なツールを
使って、システムの
セキュリティソフトウェアを
無効化しました。

リモートアクセス

REvilは、PsExecなどのツールを
使ってランサムウェアやほかの
ファイルを拡散し、リモートで
実行します。

セキュリティソリューションの
無効化 データ送出 暗号化

初期のアクセス

リモート・デスクトップ・プロトコル/有効なアカウント、

エクスプロイト、スパムメール、

ドライブ・バイ・ダウンロードによる侵害

実行および内部活動

（ラテラルムーブメント）

トレンドマイクロの検出技術により

世界中でREvil攻撃が検出されましたが、

米国での攻撃総数が他国を上回りました*。


