
  

侵入の痕跡（Indicators of Compromises、IoCs）  

 

この脅威についての「MITRE ATT&CK」による攻撃手法分類 

Tactics  
Technique  ID 説明 

Initial Access 

Deliver Malicious App via 

Authorized App Store 

T1475 

マルウェア拡散のため、Google 

Play ストアを利用 

Persistence App Auto-Start at Device Boot T1402 

デバイス起動時に自動実行するた

め、BOOT_COMPLETED ブロー

ドキャストをリッスン 

Defense Evasion Obfuscated Files or Information T1406 

静的解析の困難化を狙い、コード

を難読化 

Defense Evasion Suppress Application Icon T1508 

インストールされている事実を隠す

ため、アプリケーションランチャーでア

イコンが表示されないようにする 

Impact 

Generate Fraudulent Advertising 

Revenue 

T1472 

広告収入を得るために閉じることの

できない広告を利用 

Command and 

Control 

Standard Application Layer 

Protocol 

T1437 

遠隔の C&Cサーバとの通信に利

用 

 

 

  

  

  

  

https://attack.mitre.org/
https://attack.mitre.org/tactics/mobile/
https://attack.mitre.org/techniques/mobile/
https://attack.mitre.org/tactics/TA0027
https://attack.mitre.org/techniques/T1475/
https://attack.mitre.org/techniques/T1475/
https://attack.mitre.org/techniques/T1475/
https://attack.mitre.org/tactics/TA0028
https://attack.mitre.org/techniques/T1402/
https://attack.mitre.org/techniques/T1402/
https://attack.mitre.org/tactics/TA0030
https://attack.mitre.org/techniques/T1406/
https://attack.mitre.org/techniques/T1406/
https://attack.mitre.org/tactics/TA0030
https://attack.mitre.org/techniques/T1508/
https://attack.mitre.org/techniques/T1508/
https://attack.mitre.org/tactics/TA0034
https://attack.mitre.org/techniques/T1472/
https://attack.mitre.org/techniques/T1472/
https://attack.mitre.org/techniques/T1472/
https://attack.mitre.org/tactics/TA0037/
https://attack.mitre.org/tactics/TA0037/
https://attack.mitre.org/techniques/T1437/
https://attack.mitre.org/techniques/T1437/
https://attack.mitre.org/techniques/T1437/
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